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Giivenlik Operasyon Merkezi Nedir?

Guvenlik operasyon merkezleri, kurum bilisim altyapisinin givenlik ihlallerine karsi 7 glin 24 saat
izlendigi, olabilecek ihlallerin dnceden degerlendirilip 6nlenmeye calisildigl, ihlal tespit edilmesi
halinde ise olayin nedenini tespit etmeye ve olumsuz sonuglari en aza indirmeye yonelik

operasyonlarin yaratildugi ve yonetildigi merkezdir.

Giivenlik Operasyon Merkezi Neden Gereklidir?

- Bilgi Sistem altyapisinda kullanilan sistemlerin 7x24 izlenmesi ve analiz edilmesi
- Olusan glvenlik ihlallerinin tespiti

- Tespit edilen glvenlik olaylarini 6nleyici tedbirlerin alinmasi

- Tespit edilen ihlallerin ilgili birimlere bildirilmesi

- s stirekliliginin (business continuity) saglanmasi

- Detayh Raporlama (Kullanilabilirlik, Performans, vb.)

Yukarida belirtilen gereksinimler bir¢ok kurum ve kurulus igin artik vazgegilmez hale gelmistir. Bu

temel gereksinimleri karsilamak icin Glvenlik Operasyon Merkezi kurulumu kaginilmaz bir durumdur.

Giivenlik Operasyon Merkezinde Neler Olmali?

Guvenlik Operasyon Merkezlerinin temel bileseni SIEM sistemleridir. Ancak tek basina bir SIEM
sistemi yeterli olmayacaktir. Bilisim altyapisini izlemek icin bir Monitoring triinU, olusan olaylari ilgili
kisilere aktarmak icin bir case managament sistemi de olmalidir. Bunlarin yanisira dnleyici tedbirlerin
alinmasi icin ilgili Grtinlerde islem yapabilecek yetkili ve yetkin personel ihtiyaci da bulanmaktadir.

ScopSOC Nedir?

ScopSOC, MAY Siber Teknoloji A.S tarafindan gelistirilmis olan bir glivenlik operasyon yonetim
yazilimidir. Guvenlik Operasyon Merkezlerinin gereksinim ve ihtiyaglari géz 6niinde bulundurularak
gelistirilmistir.

ScopSOC; SIEM, istemci yonetimi, olay yonetimi, izleme, envanter analizi, zafiyet tarama, ug nokta
bilgisayarlari(istemci) yonetimi, siber istihbarat analizi ve giivenlik otomasyon ¢6zimi sunan entegre
bir platformdur. Tiim siber glivenlik ydonetim gereksinimlerinin tek bir yazilimda birlestirilmesi ¢ok
onemli kazanimlar saglamaktadir. Giivenlik analistlerinin ihtiya¢ duyduklari tiim glivenlik bilgisinin tek
bir sistemde konsolide edilmesi etkinligin 6nemli oranda arttirilmasini saglamaktadir. ScopSOC
bilesenleri ve temel 6zellikleri sunlardir:

ScopVision (SIEM)

Ajansiz log toplama yetenegi ile toplanan veriler biyiik veri platformuna aktarilir. Veriler biyik veri
platformuna aktarilirken kendine 6zgii olarak tasarlanan veri analiz motoru ile toplanan bilgi
standartlastirilir, anlamlandirilir ve etiketlenir. Gerektiginde istenmeyen veriler filtrelenebilir. Bu
sayede toplanan veriler (izerinde gelismis analitik analizler yapilmasina imkan saglanir. Gelismis
korelasyon yetenekleri ile glivenlik tehditlerinin tespit edilmesini kolaylastirir. Yiiksek seviyede
Ozellestirme imkani sunan kontrol paneli gorsellestirmeleri Kibana tabanhdir.
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Log toplamak icin RPC, WMI, SSH, Telnet, ODBC ve JDBC gibi protokoller desteklenmektedir. 300’den
fazla farkli log ¢esidi desteklenmektedir. Toplanan loglar lizerinde “full-text” arama yapilmaktadir.

Ag trafiginin analizinde Netflow, Sflow ve Sniffing desteklenmektedir. 500 TB’den fazla log tizerinde
arama saniyeler icerisinde yapilabilmektedir. Glinde 1 TB Uzerinde veri kolaylikla
depolanabilmektedir.

Gelismis korelasyon Ozellikleri, glivenlik riskleri icin gercek zamanli tespit, uyari ve aksiyon imkani
sunar.

ScopMon (Envanter Yonetimi)

ScopMon bileseni, Bilgi Sistem varliklarini otomatik olarak kesfeder ve siniflandirir. Bu islem igin
izlenecek bilesenlere herhangi bir yazilim kurulum ihtiyaci bulunmamaktadir. Tamamen ajansiz bir
yapl ile kesif ve izleme islemlerini yapabilir. Kesif ve siniflandirma sonrasi varlik envanterini olusturur.
Olusturulan varlik envanterindeki bilesenlerin durumlarini izler. Belirlenen periyotlarda varliklarin
zafiyet analizlerini yapar. izleme modiilii ile performansi etkileyen saldiri ve ariza gibi durumlara isik
tutar. Varliklar ve olaylar otomatik olarak iliskilendirilir.

Bilgi Sistem altyapisindaki sunucu ve ag bilesenlerinin izlenmesi ajansiz olarak yapilabilmektedir.
izlenen bilesenler igin periyodik olarak zafiyet taramalari yapilabilmektedir.

Apache, Icmp, PerformanceCounter, Snmp, SnmpTrap, SnmpUtilization, Ssh, Web, Wmi secenekleri
ile sunucu ve ag bilesenlerinin izlenmesi yapilabilmektedir.

SIEM, envanter ve acikliklara gore risk seviyesi hesaplanir ve takip edilir.
Merkezi Olay Yonetimi (EventEngine)

Event Engine bileseni, tim sistem genelinde meydana gelen olaylari merkezilestirir ve siniflandirir.
Guvenlik uzmanlarina, olaylari metodolojik olarak degerlendirme imkani sunar.

* Her sey bir olay

*  Merkezi eylem ve olay yonetimi
* Otomatik eylemler

s 3" party Uriinlerle entegrasyon

*  Guvenlik acigl tespit edilen bilgisayarin glivenlik duvarindaki engelleme listesine
eklenmesi

* Olay kayitlarina goére otomatik posta ve yeni olaylar
*  Tanimlanmis kurallar icin coklu eylemler

* Bilinen tim sistem verilerinin kullanimi (Assets, Monitoring, Vuln, Logs ..)

ScopDESK (Case Managament)

ScopDesk bileseni, tim sistem genelinde aksiyon alinmasi gereken tiim islemlerle ilgili siireclerin
otomatize edilmesi icin kullanilir. Alarm ve uyarilar sonrasi yapilmasi gereken islemleri yapmasi
gereken birim ya da kisilere otomatik olarak yonlendirir.
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e Olay/sorun/degisiklik yonetimi ve varlik takibi gibi SOC yapilarindaki slireglerin takibi
yapilabilmektedir.

e SOC ortaminda yer alan analistlere gerekli problemlerin otomatik olarak acilmasi saglanarak,
olay yonetim takibi yapilabilmektedir.

Automatic Response

Automatic Response bileseni, sistemde yer alan giivenlik duvari, saldiri engelleme sistemi, Ag Erisim
Kontrol Sistemi gibi siber glivenlik bilesenleri ile entegre olarak sistem tarafindan tespit edilen
tehditlere karsi 6nleyici tedbirlerin otomatik olarak alinmasini saglar. Bu sayede yetkili ve yetkin
personel ihtiyacini blyik 6l¢clide minimize eder.

ScopClient (istemci Yonetimi)

istemcilerde kullanilan Antiviriis veya saldiri engelleme sistemi gibi ¢éziimler giivenlik
ihlallerini ve veri sizintilarini tespit etmekte yetersiz kalabilmektedir. Akilli istemci yonetimi
Windows isletim sistemleri igin gelistirilmis bir uygulamadir. Bu uygulama ile isletim sistemi
loglari, USB ve yazici aktiviteleri kayit altina alinir ve envanter bilgileri izlenebilir. Aktif
uygulamalar takip edilerek yetkilendirilmemis olan bir uygulamanin ag trafigi olusturmasi
veya kullanici dosyalarini degistirmesi engellenir. Ransomware gibi zararl yazilimlara karsi
etkin koruma saglanir.

Neden ScopSOC?

e May Siber tarafindan tamamen Turkiye'de gelistirilmistir. Tum kodlari May Siber yazilim
mihendisleri tarafindan yazilmis, hicbir kaynaktan tek bir satir kod alinmamistir.

e Herhangi bir donanim bagimliligi yoktur, tiim sunucu sistemleri ve sanallastirma
platformlarina uyumludur. Sinirsiz genisleme destegi mevcuttur.

e ihtiyaciniz oldugunda ihtiyaciniz kadar genisletilebilir.

e Scop Platformunda yer alan, diger Scop bilesen ve urinlerini ekleyerek ¢c6ziimiin kapsami
genisletilebilir.

e Giivenlik Operasyon Merkezi (SOC) ihtiyaclari (izleme, Olay Yonetimi, Uzaktan Komut
Calistirma) dahilinde gelistirilmis ve tiim ihtiyaclarin tek bir platform Gzerinde
karsilanabilmesini saglamaktadir.

e Scop Platformu araciligiyla diger Scop iriinleriyle sorunsuz ve gelismis entegrasyon
destegine sahiptir.

e Musteriler icin dogrudan yerinde ya da uzaktan destek hizmeti istek ve ihtiyaclar dahilinde
sunulmaktadir.

e Misteriler tarafindan talep edilen ve onaylanan 6zellik taleplerinin yillar degil aylar icinde
gelistirilip, kullanima sunulabilmesi mimkinddr.

e Ag givenliginin en zayif halkasi son kullanici bilgisayarlari icin gelistirilmis Scop Client yazilimi
ile benzersiz Dosya/Ag Etkinligi Takibi yapilabilmektedir.

e Tamamen ajansiz log toplama destegi ile log kaynaklari tizerine ilave bir yazilim kurulumu
yapilmadan tiim olay kayitlarinin uzaktan toplanabilmesi mimkinddr.
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e Gerektiginde ya da istenildiginde log toplamak igin log kaynaklari tizerine ajan kurulumu
yapilabilmektedir.

ScopVision Kullanimi Sonrasi Kazanimlar;

e Merkezi olay motoru ile asagidaki 6rnek tiplerdeki olaylar igin aksiyon alinabilmesi,
Log politikalarindan kaynakl olay, Log toplama kesintileri, Korelasyon olaylari, Yeni varlik
tespiti, Yeni zafiyet tespiti, Sistem izleme olaylari (Ornegin: islemcinin kritik seviyede
kullanilmasi, bir servisin durmasi vb)

e Olusan olaylarin otomatik varlik eslesmesi yontemi ile varliklarla iliskilendirilmesi

e Varlik yonetimi ara ylzi Gzerinden hangi varlikta hangi olayin olustugu bilgisine
ulasilabilmesi,

e Merkezi kimlik dogrulama altyapisi ile ayri ayri kullanicilar yerine tim sistemde tek
kullanicinin islem yapabilmesi,

e Kapsamli yetkilendirme ile hangi kullanicinin hangi bilesenlerde hangi islemi yapabileceginin
rol bazli belirlenmesi,

e Guvenlik cihazlari ile entegrasyon,

e Veri yetkilendirmesi ile kullanicilarin eristikleri bilesenlerde gorebilecegi verinin kisitlanmasi.
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