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Gercek uca be
kontrold ve tehdit y6netiminde 0 ve sistem izleme gvenlik yBnetim platformu hizmet yonetimi
benzersiz performans

yeni bir



Bir SIEM Co6ziimiine Neden ihtiyacim Var?

Kurumlarin ve kuruluslarin SIEM ¢6ziimlerinden beklentilerini belirleyen faktorleri analiz etmek
gerekmektedir. Kurum ve kuruluslar tarafindan tercih edilen SIEM ¢6ziUmlerinin uygulama
asamasinda neden basarisizliga dogru gittiginin sonugclarini belirlemek 6nemlidir.

Kurum ve kuruluslarin neden SIEM ¢dzimlerini tercih ettikleri ve tercih edilen SIEM ¢6ziiminden

beklentilerinin baslica su sekildedir;

e Uyumluluk stiregleri ( HIPAA, SOX, PIl, NERC, COBIT 5, FISMA , PCl vb.)

e ISO 27000, ISO 27001, ISO27002 ve I1SO 27003 gibi slireglerin takibi ve devamhhigi
e Log kayitlarinin toplanmasi ve saklanmasi

e Log kayitlarinin izlenmesi ve olusan olaylara yanit sireleri

e Vaka yonetimlerinin yapilmasi ve olusan olaylara iliskin kayitlarin agiimasi

e Glvenlik politikalarinin uygulamasi ve uygulanan politikalarin ihlalleri

SIEM ¢6zUmlerinin 5651 yasasina iliskin gerekliklere cevap vermesi beklenmektedir. Bununla beraber
kurum ve kuruluglarin hassas verilerini korumakla kalmayip ayni zamanda uyumluluk siireglerinin

gereksinimlerini yerine getirmek igin SIEM ¢6zlimlerini tercih etmektedir.

Basarisiz denetimler bilgi ve maddi kayiplarin yaninda yetismis personel kayiplari ve kurumlarin is

diizenlerinin bozulmasi gibi sonuglara yol acabilmektedir.

Basarili bir sekilde uygulanan SIEM projeleri ile bunlarin 6niine gecilebilmek mimkinddr.
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SIEM Coziimiinden Beklentiler Nelerdir?

SIEM ¢6zUmleri tak kullan seklinde nitelendirdigimiz bir kavram degildir. SIEM ¢dziimlerinin
kurumalara uygulanmasindan sonra, uygulanan ¢6ziimu gerekli veri kaynaklari ile besleyerek ve

glvenlik kurallari proseddrlerini sisteme entegre edip uygulayarak beklentileri karsilayabilmektedir.

SIEM ¢dziimleri is ve siirec odakli olmalidir. Onemli olaylari fark etmeli ve bununla ilgili siireg

yoneticilerine uyarilar gondererek, aksiyon almalarini istemelidir.

ITIL stiregleri gbz 6nlne alindiginda baslangi¢ noktasinin baslamak olmadigini SIEM entegrasyonlarini
ile baslangic slireclerine katkida bulunarak stireclerin olgunlasmasini saglar.

SIEM projelerinin basarili olarak sonuglanmasi igin ihtiyag duyulan adimlar asagidaki gibidir:

e Gereksinimlerin Tespiti, Kapsam Belirleme ve Proje Yonetimi

e Log Kaynaklarinin Belirlenmesi

e Kaynaklardan Alinacak Loglarin Detay ve iceriginin Belirlenmesi
e Log Anlamlandirma, Etiketleme ve Seviyelendirme Calismasi

e Gelismis Korelasyon Kurallarinin Olusturulmasi

e Siber Saldiri Simiilasyon ve SOME Tatbikat Calismasi

e Gercek Zamanh “Security Monitoring Dashboard” Tasarimi

ScopVision Nedir?

ScopVISION, firmalarin bilgi sistemlerinde ve bilisim aglarinda, gesitli sistemlerin lirettigi olay
kayitlarinin toplanarak merkezilestirilmesi ve olay arastirmalarinda kullanilabilmesi amaciyla
tasarlanmistir. ScopVISION, son kullanici bilgisayarlarini, sunuculari, uygulamalari ve veri tabanlarinda
olusan olaylari izlemek icin merkezi bir analiz platformu saglar. ScopVISION kullanilarak bilgi

sistemleri tizerindeki giivenlik riskleri anlik olarak tespit edilir.

ScopVISION’In, toplanan veri tizerinden ¢alisan korelasyon yetenegi sayesinde, sirekli yapilmasi
gereken incelemeler otomatiklestirilerek, tanimlanan durumlar olustugunda uyarilar uretilir ve ilgili
kisiler bilgilendirilir. Bu sayede sistem izerinde meydana gelebilecek olasi olaylar 6nceden

tanimlanarak tespit edilir ve gerekli miidahale yapilmasina olanak sunar.

ScopVision Neden Farklidir?

e ScopVISION, tasariminda kullanilan Elasticsearch Veri Tabani sayesinde biytk veri Gzerinde
hizli arama ve analiz yapilmasina olanak saglar.

e ScopVISION, lzerinde toplanan verinin biyikliglinden bagimsiz olarak gercek zamanli ve
gecmise donik korelasyon olanaklari sunar.

e ScopVISION, veri kagaklarinin arastiriimasi igin glicli Adli Analiz yeteneklerine sahiptir.

e ScopVISION, basitligin 6n planda tutulmus ara yizu ile kullanicilarina hizli ve kolay operasyon
imkani sunar.

e ScopVISION, sunucu ya da bilgisayarda uzaktan ajansiz ya da yerel uygulama kurulumu ile

calisabilir.
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ScopVISION, ihtiyaglara gore kurulum sonrasi yeniden 6lceklenebilir, yatayda bliyiime
yetenegi ile sadece sunucu ekleyerek ihtiyac duyulan performans seviyelerine cikartilabilir.
Yerli ve Milli iiriin olan ScopVISION’in operasyonel maliyeti diistiktir. Bilgisayar
sistemlerinde glnlik log toplama, USB / Yazici hareketlerinin takibi ve korelasyon gibi
Ozellikler igin birden fazla trtintin kullanilmasi gerekir. ScopVISION, bu 6zellikleri tek sistem

altinda uygun maliyetle sunar.

ScopVision Kullanimi Sonrasi Kazanimlar;

Sistem Uzerinde ¢alisan uygulamalarin ag baglantilarini takip ederek raporlar ve bu sayede
istihbarat yazilimlarinin kesfedilmesini kolaylastirir.

Sistem Gzerinde calisan uygulamalarin dosya hareketlerini takip ederek raporlar ve bu
sayede fidye zararhlari gibi uygulamalarin kesfedilmesini kolaylastirir.

Bilgisayarlarin USB baglantilari ve yazicilar ile ilgili tim hareketlerini, sistem donanim
degisikliklerini ve tiim log kayitlarini izler.

Bilgisayar sistemleri iginde bilgi kagagina yol agabilecek glivenilmeyen programlari izler.
Cografi konum destegi sayesinde uygulamalarin baglanti actigi Glkeleri raporlar.

Toplanan bilgiler ihtiya¢ planlamasinin daha iyi yapilmasini ve bu sayede organizasyon agi
icerisindeki bilgi akisinin gorinir hale gelmesini saglar.
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