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NAC Coziimii Gerekliligi

Siber giivenlik, internet tizerinden baglanti halindeki bir diinyanin temel tasidir. Oniimuizdeki yillar
icerisinde diinya genelinde internet kullanicilarinin, aygitlarin ve verilerin sayisinda yiiksek miktarda
artis, bliyuk firsatlarin yani sira ayni derecede g6z korkutucu zorluklari da beraberinde getirecektir.

Siber glvenlik, bilgi glivenliginden operasyon glivenligine ve bilgisayar sistemlerinin glivenligine, ag
erisim kontrol glivenligine (NAC), log ve olay yonetim gilivenligine(SIEM), ag ve sistem cihazlarinin
takibinin yapilmasin kadar birgok farkli kavrami kapsar. Siber giivenlik ayni zamanda farkli hedef
kitleleri icin farkl anlamlara gelir. Bireyler acisindan bu kavram glivenli hissetmek, kisisel verileri ve
gizliligi korumak demektir.

Kurumlar agisindan siber giivenlik, isle ilgili kritik 6neme sahip bilgilerin kullanilabilir olmasini,
operasyon ve bilgi glivenligi sayesinde gizli verilerin korunmasini saglamak demektir. Siber giivenlik
bireylerin, kurumlarin bilgi islem hedeflerine glivenli, 6zel ve glivenilir bir sekilde ulasmalarina olanak
veren ortak etkinlikleri ve kaynaklari ifade eder.

Bilgi teknolojilerine bagimhlik bir dizi riski de beraberinde getirmektedir. Glvenli aglara saldirganlar
cesitli yontemlerle saldirabilmekte, Ustelik bunu anonim olarak ve gizli bir sekilde yapabilmektedir.
(Bir tus vurusunun diinyanin gevresini dolanmasi ylz elli milisaniye siirer) Mobil aygitlar hizla
yayginlasmakta ve hatta geleneksel kisisel bilgisayarlarin 6niine gecmektedir. Diinya ¢apindaki
Internet kullanicilarinin sayisindaki artis nedeniyle, bu kullanicilar yeni glivenlik agiklarina yol
acabilmektedir.

Kurum aglarinin glvenli kalabilmesi icin aga baglanan ve baglanacak cihazlarin belirli kontrollere tabi
tutulmasi gerekmektedir. Glinlimizde aga baglanmasi gereken cihaz tipleri ve baglanti sekilleri
cesitlenmektedir. Kurum personelinin kendi sahsi cihazlari, kuruma gelen misafir personelin ya da
kuruma destege gelen firma personelin baglanti gereksinimleri ag glivenligini riske sokmaktadir. Bu
riskleri minimuma indirgemek icin Ag Erisim Kontrol Sistemleri (NAC) kullaniimaktadir.

NAC Coziimiinden Beklentiler Nelerdir?

isletmelerde teknoloji kullanimi arttikca siber saldirilarin zararlari da hizla artmaktadir. Mayis 2017'de
100 ulkedeki hastaneler, sirketler ve devlet dairelerinde bulunan 57.000'den fazla bilgisayari
etkileyen biyuk bir siber saldiri diizenlenmis ve saldiriya ugrayan bilgisayarlardaki dosyalar
sifrelenerek dosyalarin sifrelerinin ¢oziilmesi icin kurbanlardan fidye istenmistir. 2017 Verizon Veri
ihlali Arastirma raporunda, ihlallerin %81'inde ¢alinti veya zayif sifrelerin, %51'inde ise kotii amach
yazilimlarin kullanildigi belirtiimektedir.

Gunumuzde giderek artan giivenlik tehditlerini kurum agindan uzak tutmak, kurum aginda olan
cihazlari ve durumlarini strekli izleyebilmek, kurum agina baglanacak cihazlar igin politikalar
belirlemek ve bu politikalara uymayan cihazlarin aga erisimlerini engelleyebilmek veya
sinirlayabilmek 6nem arz etmektedir. Bu maksatla kurum agina erismek isteyen sistemlerin,
belirleyecegimiz glivenlik politikalarina uygunlugunun kontrol edilmesi, belirledigimiz politikalara
uygun cihazlarin erisimine izin verip, uygun olmayan cihazlarin erisiminin engellenmesi i¢in Ag Erisim
Kontrol sistemi (NAC) kurulumu gereklidir.
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ScopNET Nedir?

Yetkisiz cihazlarin kurumsal aga dahil olmasi 6nemli giivenlik risklerini beraberinde getirmektedir. Bu
cihazlar, kurumsal BT glvenlik korumalarina sahip olmadiklarindan Gzerlerinde gesitli zararli
yazilimlar bulundurabilir. Bu zararh yazilimlar kurumsal verilere erisebilir veya is servislerinin kesintiye
ugramasina neden olabilir.

ScopNET Neden Farkhdir?

ScopNET organizasyonlarin aglarina dahil olmaya galisan dis cihazlar igin ag katilma politikalarini
uygular. Dahil olan cihazlara ajan kurulumu yapilmadan ve 802.1x bagimhligi olmadan politika
kurallarina gore cihazlarin aga baglanmalarina izin verir ya da aga dahil olmalarini engeller. Envanter
toplama 6zelligi sayesinde kurum bilgisayarlarinin durumlarini denetler ve kullanim kurallarina
uymayan kurum bilgisayarlarini kurallar dahilinde istege bagli olarak engeller ya da tanimlanmis
uyarilar ile BT yonetim ekiplerini bilgilendirir.

Tehdit Yonetiminde Yeni Bir Boyut;
e  ScopNET sistemler lizerinde ¢esitli analizler yapar.
o  Gergeklestirilen Baglica Analizler
e Disariya baglanti kuran programlar
e Cihazlarin birbirleri ile olan baglantilari
e Uygulamalar tarafindan yaratilan ag trafigi
e Port tarama islemleri
e Zayif SNMP parolalarinin tespiti, zayif isletim sistemi parolalarinin tespiti
o Kotl amach yazilimlarin tespit edilmesi
e Kot niyetli sistem slrlicisi analizi
e Kot niyetli servis analizi, koti niyetli otomatik ¢calisan program analizi
e Kot niyetli zamanlanmis islemler ¢calisma analizi

ScopNET Kullanimi Sonrasi Kazanimlar;

e ScopNET bilgisayarlar izerinde ajan kurulmadan galisabilir. Diger Urlnlere gore bilesen ya da
ajan kurmadan, uzaktan galisabilen tek Grindur.

e ScopNET, sifre degistirilmesi, hesap kilitlenmesi, olay kayitlarinin silinmesi, hesap gruplarinin
degistirilmesi gibi 6nemli glivenlik olaylarini takip edebilir, takip islemi sirasinda giivenlik acigi
olduguna karar verilen cihazlarin ya da hesaplarin sisteme erisimini engelleyebilir.

e ScopNET, ag cihazlari lizerinde dogrudan komut calistiriimasina olanak saglar. Bu yapi bliytk
sistemlerde verimliligi artirir. SSH/Telnet/SNMP protokoliint destekleyen tim cihazlar ile
kolaylikla entegrasyon saglanir.

e ScopNET, ag lizerinde herhangi bir yapisal degisiklik gerektirmeden, ag altyapisi tGizerinde
birden fazla yontem kullanarak tespit ve engelleme yapabilmektedir.

e Yerlive Milli Girlin olma avantaji ile diisik operasyonel maliyetler.

e Uygulama ve servis envanterlerinin gikariimasi,

e Microsoft WSUS durumu ve Antiviris glincelleme durumu ve analizi

e USB kullanimi takibi, Windows AutoRun Kayitlari

e Genel WMI Envanteri, Windows Kitiik Envanteri

e Hatali Kullanici Girisleri, Port Taramalari

e Onemli Windows Olay Kayitlari
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Ag Baglanti Ayarlari, Virtual Host NAT Analysis

Dosya Analizi ve BitLocker Kullanimi tespiti

Windows Giivenlik Merkezi Analizi

Zayif SNMP Sifre Analizi, zayif Windows Sifre Analizi

Bant genisligi Kullanimi, TCP Baglanti Analizi

Dinleme Portu Acan Uygulama Analizi, zamanlanmis gorevler analizi
Windows Siriict Analizi
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